Datenschutzerklarung flir MS365 am Ernst-Sigle-Gymnasium

Emst - Sigle

DATENSCHUTZERKLARUNG FUR MS365 NACH DEN VORGABEN DER DSGVO

I. NAME UND ANSCHRIFT DES VERANTWORTLICHEN

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer nationaler Datenschutzgesetze der
Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen ist:

Ernst-Sigle-Gymnasium Kornwestheim, vertreten durch Christoph Mihlthaler (Schulleiter)
Hohenstaufenallee 8, 70806 Kornwestheim , Deutschland, Tel.: 07154 2026101
E-Mail: poststelle@04104085.schule.bwl.de, Website: https://www.esgy.de

Il. ZUSTANDIGER DATENSCHUTZBEAUFTRAGTER

Stefanie Bertsch, Datenschutzbeauftragte, Hohenstaufenallee 8, 70806 Kornwestheim, Tel.: 07154 2026101
E-Mail: datenschutz@esg.|b.schule-bw.de

IIl. ALLGEMEINES ZUR DATENVERARBEITUNG

1. UMFANG DER VERARBEITUNG PERSONENBEZOGENER DATEN

Wir verarbeiten personenbezogene Daten unserer Nutzer grundsatzlich nur, soweit dies zur Bereitstellung einer funktionsfahigen
Plattform sowie unserer Inhalte und Leistungen erforderlich ist. Die Verarbeitung personenbezogener Daten unserer Nutzer
erfolgt regelmaRig nur nach Einwilligung des Nutzers. Eine Ausnahme gilt in solchen Fallen, in denen eine vorherige Einholung
einer Einwilligung aus tatsachlichen Griinden nicht moglich ist und die Verarbeitung der Daten durch gesetzliche Vorschriften
gestattet ist.

2 RECHTSGRUNDLAGE FUR DIE VERARBEITUNG PERSONENBEZOGENER DATEN

Soweit wir fur Verarbeitungsvorgidnge personenbezogener Daten eine Einwilligung der betroffenen Person einholen, dient Art. 6
Abs. 1 lit. a EU-Datenschutzgrundverordnung (DSGVO) als Rechtsgrundlage. Bei der Verarbeitung von personenbezogenen Daten,
die zur Erflllung eines Vertrages, dessen Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO
als Rechtsgrundlage. Dies gilt auch fiir Verarbeitungsvorgange, die zur Durchfiihrung vorvertraglicher MalRnahmen erforderlich
sind. Soweit eine Verarbeitung personenbezogener Daten zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist, der unser
Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. ¢ DSGVO als Rechtsgrundlage. Fiir den Fall, dass lebenswichtige Interessen der
betroffenen Person oder einer anderen natirlichen Person eine Verarbeitung personenbezogener Daten erforderlich machen,
dient Art. 6 Abs. 1 lit. d DSGVO als Rechtsgrundlage. Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres
Unternehmens oder eines Dritten erforderlich und Gberwiegen die Interessen, Grundrechte und Grundfreiheiten des Betroffenen
das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage fir die Verarbeitung.

3 DATENLOSCHUNG UND SPEICHERDAUER

Die personenbezogenen Daten der betroffenen Person werden gel6scht oder gesperrt, sobald der Zweck der Speicherung entfillt.
Eine Speicherung kann dariuber hinaus erfolgen, wenn dies durch den europédischen oder nationalen Gesetzgeber in
unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen
wurde. Eine Sperrung oder Loschung der Daten erfolgt auf Wunsch und auch dann, wenn eine durch die genannten Normen
vorgeschriebene Speicherfrist ablduft, es sei denn, dass eine Erforderlichkeit zur weiteren Speicherung der Daten fiir einen
Vertragsabschluss oder eine Vertragserfiillung besteht.
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| IV. LIZENZPAKET

Das Ernst-Sigle-Gymnasium verwendet das das Lizenzpaket Office 365 Al Education. Die zur Leistungserbringung und Nutzung des
Dienstes erforderlichen personenbezogenen Daten sind im Rahmen des Auftragsverarbeitungsverhaltnisses unsere Kundendaten.
Der Auftragnehmer Microsoft Ireland versichert diese konform der DSGVO zu verarbeiten und verzichtet auf jegliche
Datenanalyse. Eine detaillierte und stets aktuelle Form der Datenschutzbestimmungen wird von Microsoft Ireland online zur
Verfligung gestellt (Online-Services-Terms). Abrufbar sind die Online-Services-Terms unter folgendem Link:

https://www.microsoft.com/de-de/licensing/product-licensing/products.aspx?rtc=1

Die Erganzenden Bestimmungen fir Deutsche Onlinedienste sind unter folgendem Link abrufbar:

https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeld=64

Die Sonderbedingungen fiir Schulen (keine auRerschulische Erfassung, kein Verleih, kein Verkauf von personenbezogenen Daten
oder deren Verwendung fir kommerzielle Zwecke, keine Profilerstellung) lassen sich der Datenschutzerklarung von Microsoft
entnehmen, unter dem folgenden Link:

https://privacy.microsoft.com/de-de/privacystatement#mainnoticetoendusersmodule

V. RECHTE DER BETROFFENEN PERSON

Die folgende Auflistung umfasst alle Rechte der Betroffenen nach der DSGVO. Rechte, die fiir die eigene Webseite keine Relevanz
haben, miissen nicht genannt werden. Insoweit kann die Auflistung gekiirzt werden. Werden personenbezogene Daten von lhnen
verarbeitet, sind Sie Betroffener i.S.d. DSGVO und es stehen Ihnen folgende Rechte gegeniiber dem Verantwortlichen zu:

1. AUSKUNFTSRECHT

Sie kénnen von dem Verantwortlichen eine Bestdtigung darliber verlangen, ob personenbezogene Daten, die Sie betreffen, von
uns verarbeitet werden. Liegt eine solche Verarbeitung vor, kdnnen Sie von dem Verantwortlichen lber folgende Informationen
Auskunft verlangen:

(1) die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;

(2) die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

(3) die Empfanger bzw. die Kategorien von Empfangern, gegeniiber denen die Sie betreffenden personenbezogenen Daten
offengelegt wurden oder noch offengelegt werden;

(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls konkrete Angaben hierzu
nicht moglich sind, Kriterien fiir die Festlegung der Speicherdauer;

(5) das Bestehen eines Rechts auf Berichtigung oder Léschung der Sie betreffenden personenbezogenen Daten, eines Rechts
auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese
Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

(7) alle verfugbaren Informationen (iber die Herkunft der Daten, wenn die personenbezogenen Daten nicht bei der
betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlielich Profiling gemaR Art.22 Abs.1 und 4 DSGVO und
— zumindest in diesen Fallen — aussagekraftige Informationen Uber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

lhnen steht das Recht zu, Auskunft dariiber zu verlangen, ob die Sie betreffenden personenbezogenen Daten in ein Drittland oder
an eine internationale Organisation lGbermittelt werden. In diesem Zusammenhang kdnnen Sie verlangen, Uber die geeigneten
Garantien gem. Art.46 DSGVO im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

2. RECHT AUF BERICHTIGUNG

Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung gegenlber dem Verantwortlichen, sofern die verarbeiteten
personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstandig sind. Der Verantwortliche hat die Berichtigung
unverziiglich vorzunehmen.
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3 RECHT AUF EINSCHRANKUNG DER VERARBEITUNG

Unter den folgenden Voraussetzungen kénnen Sie die Einschrankung der Verarbeitung der Sie betreffenden personenbezogenen
Daten verlangen:

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen Daten fiir eine Dauer bestreiten, die es dem
Verantwortlichen ermaéglicht, die Richtigkeit der personenbezogenen Daten zu Uberprifen;

(2) die Verarbeitung unrechtmaRig ist und Sie die Loschung der personenbezogenen Daten ablehnen und stattdessen die
Einschrankung der Nutzung der personenbezogenen Daten verlangen;

(3) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer benétigt, Sie diese
jedoch zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen bendétigen, oder

(4) wenn Sie Widerspruch gegen die Verarbeitung gemafR Art.21 Abs.1 DSGVO eingelegt haben und noch nicht feststeht, ob
die berechtigten Griinde des Verantwortlichen gegeniber lhren Griinden iberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, diirfen diese Daten — von ihrer
Speicherung abgesehen — nur mit lhrer Einwilligung oder zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte einer anderen natirlichen oder juristischen Person oder aus Griinden eines
wichtigen offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden. Wurde die Einschriankung der
Verarbeitung nach den o.g. Voraussetzungen eingeschrankt, werden Sie von dem Verantwortlichen unterrichtet, bevor die
Einschrankung aufgehoben wird.

4. RECHT AUF LOSCHUNG

a) Loschungspflicht: Sie kénnen von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezogenen Daten
unverziiglich geldéscht werden, und der Verantwortliche ist verpflichtet, diese Daten unverziiglich zu |6schen, sofern einer der
folgenden Griinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind fur die Zwecke, fir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO
stlitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fir die Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen keine vorrangigen
berechtigten Grinde fir die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die
Verarbeitung ein.

(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmaRig verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfillung einer rechtlichen Verpflichtung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft
gemaR Art.8 Abs.1 DSGVO erhoben.

b) Information an Dritte: Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten o6ffentlich gemacht und ist er
gem. Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter Beriicksichtigung der verfiigbaren Technologie und
der Implementierungskosten angemessene MaRBnahmen, auch technischer Art, um fir die Datenverarbeitung Verantwortliche,
die die personenbezogenen Daten verarbeiten, darliber zu informieren, dass Sie als betroffene Person von ihnen die Léschung
aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt
haben.

c) Ausnahmen: Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist

(1) zur Austibung des Rechts auf freie MeinungsduRerung und Information;

(2) zur Erfallung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der Mitgliedstaaten,
dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt
oder in Ausiibung o6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

(3) aus Grinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaR Art. 9 Abs. 2 lit. h und i sowie
Art. 9 Abs. 3 DSGVO;

(4) fir im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter Abschnitt a) genannte Recht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmaoglich macht oder ernsthaft beeintrachtigt, oder
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(5) zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.

5. RECHT AUF UNTERRICHTUNG

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung gegeniiber dem Verantwortlichen geltend
gemacht, ist dieser verpflichtet, allen Empfangern, denen die Sie betreffenden personenbezogenen Daten offengelegt wurden,
diese Berichtigung oder Loschung der Daten oder Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als
unmaoglich oder ist mit einem unverhaltnismaligen Aufwand verbunden. Ihnen steht gegeniiber dem Verantwortlichen das Recht
zu, liber diese Empfanger unterrichtet zu werden.

6. RECHT AUF DATENUBERTRAGBARKEIT

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem Verantwortlichen bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten. AuRerdem haben Sie das Recht diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu
Ubermitteln, sofern

(1) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a DSGVO oder auf einem
Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und
(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Ausiibung dieses Rechts haben Sie ferner das Recht zu erwirken, dass die Sie betreffenden personenbezogenen Daten direkt
von einem Verantwortlichen einem anderen Verantwortlichen Gbermittelt werden, soweit dies technisch machbar ist. Freiheiten
und Rechte anderer Personen dirfen hierdurch nicht beeintrachtigt werden. Das Recht auf Datenibertragbarkeit gilt nicht fir
eine Verarbeitung personenbezogener Daten, die fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im offentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde.

7. WIDERSPRUCHSRECHT

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies
gilt auch fir ein auf diese Bestimmungen gestltztes Profiling. Der Verantwortliche verarbeitet die Sie betreffenden
personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen,
die lhre Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen. Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu
betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten
zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung
steht. Widersprechen Sie der Verarbeitung fir Zwecke der Direktwerbung, so werden die Sie betreffenden personenbezogenen
Daten nicht mehr flr diese Zwecke verarbeitet. Sie haben die Mdglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft — ungeachtet der Richtlinie 2002/58/EG — lhr Widerspruchsrecht mittels automatisierter Verfahren
auszuiiben, bei denen technische Spezifikationen verwendet werden.

8 RECHT AUF WIDERRUF DER DATENSCHUTZRECHTLICHEN EINWILLIGUNGSERKLARUNG

Sie haben das Recht, |hre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen. Durch den Widerruf der
Einwilligung wird die RechtméaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt.

9 RECHT AUF BESCHWERDE BEI EINER AUFSICHTSBEHORDE

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht Innen das Recht auf Beschwerde
bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des
mutmalflichen Verstol3es, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten
gegen die DSGVO verstoRt. Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefiihrer
Uber den Stand und die Ergebnisse der Beschwerde einschlieRlich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78
DSGVO.



